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Wat is IPvG6%

e TCP/IP familie heeft vier lagen:
e Link: bv. ethernet, Wi-Fi, PPP
e Netwerk: IP ofwel Internet Protocol
e Transport: TCP, UDP, RTP...
e Applicatie: HTTP, FTP, SMTP



Laagstructuur

e Applicatielaag systeem A praat met
applicatielaag systeem B via transport

e Transportlaag systeem A praat met
transportlaag systeem B via IP

e IP en linklaag zorgen dat pakketten op
de juiste plaats komen



IP vs link

e JP-adres:
e in elk systeem

e gebruikt door applicatie/transport/
netwerklaag

e wereldwijde adressering
e zoals straat/huisnummer/plaats/land

e verandert niet onderwesg



IP vs link

e Sommige linklagen hebben adressen:
e alleen van lokaal belang
e 7Zoals huisnummer

e verandert bij iedere stap onderweg
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Vernieuwen

e Applicatie/transport: beide eindpunten
e Link: twee tussenliggdende punten

e Netwerk: eindpunten + alle
tussenliggende

e a]l gauw het hele internet...

e vandaar dat het langzaam gaat



IPv6

e Huidige IP heeft versienummer 4: IPv4
e Nieuwe versie is 6, IPv6

e gutoconfiguratie

e encryptie/authenticatie ingebouwd

e flowlabel

e overbodigheden weg/gestroomlijnd



Het verschil
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Vital stats

e Ca. 1992 "IP next generation" binnen
Internet Engineering Task Force

e Ca. 1995 keuze voor IPvG:
e 128-bit adressen
e z0 min mogelijk radicale wijzigingen

e wel voor de hand ligg€ende
verbeteringen
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Adreslengte

e Maar vooral: langere adressen

e Reden voor IPng: opraken IPv4-
adressen

e IPv4: 32 bits (ca. 10 cijfers):
e 4294967296
e IPvG: 128 bits (ca. 39 cijfers):

e 340288366920938465463574607431768:211456



Adrestypen

e (Global unicast: voor normaal wereldwijd
gebruik

e Site-local unicast: binnen eigen "site"

e Link-local unicast: binnen enkele "link",
kan niet door routers

e Multicast: one-to-many

e Anycast: één-naar-maaktnietuit



IPv6 adressen

e [Pv4: X.X.X.X
e (x=0-259, 8 bits)
e [PVO: X:X:X:X:X:X:X:X
e (x=0 - ffff, 16 bits)

o "Zero compression": 2001:1af8:2:5::2
mag ook ipv 2001:1af8:2:5:0:0:0:2



IPvo "address space"

Eerste bits Prefix Doel
0]0]0 /S speciaal
001 2000::/3 unicast

Ol1-1111111004000::/2 - fe00::/9 reserved
1111 1110 10 fe80::/10 link-local
1111 1110 11 fecO::/10 site-local

1111 1111 10::/8 multicast



Site-local

o JETE: werkt niet...
e Nu: unique site local

e denereer adresreeks voor
privégebruik met random nummer

e geen overlap bij fusie e.d.









Legenda.

Niet bruikbaar

Y Uitgegeven aan eindgebruiker

Y "Various registries"

Y RIPE NCC (Europa + aanhang)

Y ARIN (Noord-Amerika)

v APNIC (Azié, Australié en Pacific)
LACNIC (Latijns Amerika + Caribbean)
AfriNIC (Afrika)
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Geoff Huston (2003)

RIR Allocgions - Frojedion
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Crystal ball time...

e Wat weten we?

e Na vorig jaar nu weer rustiger: huidig
tempo + 150 miljoen per jaar

e Sinds 1995 nooit meer dan één jaar
achter elkaar groeivertraging



Dus niet heel snel...

e Hoge exponentiele groei zoals
2004/2005 kan niet doorzetten:

e Penetratie VS/EU is al zeer hoog

e Rest van de wereld moet van ver
komen

e Meerjarig maximum: ca. 35% per jaar

e Opraken IPv4 niet voor 2010



...en niet heel langzaam

e (Zonder radicale trendbreuk)

e Geen precedent voor lange perioden
zonder groei

e Groei VS/EU blijft tot nu toe hoog
e BElders veel in te halen
e Meerjarig minimum: ca. 5%

e Opraken IPv4 niet (ver) na 2015



BEffekt terugwinnen

43 /8s door IANA uitgegeven
Klasse A /8 terug: 5 weken winst

Klasse B /16 terug: 3 uur winst

Klasse C /R4 terug: 45 seconden winst

Maar wel: klasse E, 268 miljoen
adressen (1,5 jaar), echter niet bruik-
baar met veel huidige hard/software



Scenario snel

e Dit jaar 175 M, 35% groei, adressen op
in 2010 (laatste jaar 430 M)

e Komende twee jaar business as usual
e Omslagpunt medio 2008:
e vrije adressen 900 miljoen

e uitgifte 800 miljoen/jaar



Scenario middel

e Dit jaar 150 M, 15% groei, adressen op
in 2012 (laatste jaar 300 M)

e Komende drie jaar business as usual
e Omslagpunt medio 2009:
e vrije adressen 750 miljoen

e uitgifte 250 miljoen/jaar



Scenario langzaam

Dit jaar 120 M, 5% groei, adressen op in
2015 (laatste jaar 177 M)

Komende jaren business as usual
Omslagpunt medio 2012:

e vrije adressen 500 miljoen

e uitgifte 160 miljoen/jaar

Of misschien inzet op NAT/herwinnen




Onzekerheden

Nieuwe technologien/applicaties: VoIP%

Blijven RIR-policy's hetzelde?

Wordt verkopen mogelijk?

e (teruggave /8s gelijk afgelopen)
"Land rush" laatste-kansaanvragen®

e (straffeloos liegen laatste aanvraag)



Op = 0p

e Niet voor kleingebruikers: 256 adressen
altijd wel te ritselen

e Grote ISPs jagen er miljoenen adressen
doorheen, maar hebben ook miljoenen
adressen: indikken

e Nieuwe grootgebruikers: zeer zware
NAT



Network Address

Translation
e Meerdere systemen delen één adres
WWW 82.192.90.26 80
mail 82.192.90.27 5
sippl 82.192.90.28 5060
sippl 82.192.90.29 5101610

www | 82.192.90.80 80 | 10.0.0.1 80
mail  82.192.90.80 | &5 | 10.0.0.2| &5
sippl | 8L.192.90.80 5060 10.0.0.5 | 5060
sippe  82.192.90.80 @ 2?%% | 10.0.0.4 | 5060



Network Address
Translation

e (Geen probleem voor uitgaande sessies
e (Afgezien van incompatible protocollen)
e Inkomende sessies lastiger: poorten:

e NAT thuis redelijk te doen

e (zware) NAT door ISP
problematischer



Dus...

e Zodra IPv4-adressen opraken neemt
NAT-pijn toe

e met name bij nieuwe ISPs/netwerken

e TPvG nuttig als extra protocol voor peer-
to-peer applicaties

e Olievlekwerking



Op # Op

e HD ratio: in hierarchisch systeem nooit
alle adressen te gebruiken:

log(gebruikte adressen)

HD =
log(totaal aan adressen)

e < 80%: comifortabel

e > 87%: te pijnlijk

log(394.991.609) 28,56
IPv4 = . = 89,8 %
log(3.706.650.624) 31,79




Op # Op

e John Klensin: IPv4 is al op voor
sommige applicaties

e Bijnog 3, 2 of 1 jaar te gaan: waarom
nog moeite in IPv4 steken®?

e Moment van onontkoombaarheid vs
moment van opraken



Of zelfs...

e Toch al eerder IPVG?
e IPvG-only netwerk simpeler dan IPv4

e [Pv6-naar-IPv4 vertaling (NAT-PT)
relatief makkelijk

e Aantrekkelijk voor organisaties/
groepen met veel interne communicatie

e Businesscase?
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Clients



Clients = ers



Client/server applicaties

e Email

e clients praten met €én server,
servers met alle servers

e Web

e clients praten met alle servers,
servers praten niet onderlink






Peer-to-peer

e P2P type BitTorrent (filedistributie):

e Sgeen Server-server communicatie
en subset peers

e P2P type VoIP (één-op-één/weinig-op-
weinig communicatie):

e potentieel volledige server-server
communicatie en alle peers



Migratie (transition)

Client IPv6-only zodra:

Email Eigen server dual stack
Web Alle servers dual stack
RitTorpent Tracker en redelijk deel
peers dual stack
VoIP Alle servers en peers

dual stack



Proxy's/ALGS/NAT-PT

e Network Address Translation - Port
Translation: NAT van IPv6 naar IPv4

e (zelfde nadelen IPv4-NAT)

e Proxy of Application Layer Gateway
werkt op applicatie-niveau

e Maken het mogelijk om met een IPvG-
only systeem naar IPv4 te gaan



Vandaag IPvo!

e Wat nu?
e [PvG-adressen en connectivity
e JPVG router
e [PvG OS
e J[PvG applicaties



Connectivity

e 6to4: genereer IPv6-adressen uit
IPv4-adres, communiceer via tunnel

e Tunnel broker (www.sixxs.net)

e "Native" van ISP (Surfnet, X54ALL?)



Router

e Thuisroutertjes doen geen IPvG,

behalve Linksys WRT354G en Cisco
(beide afhankelijk van de software)

e Grote routers/routermerken
(meestal) wel

e Of geen router / host based router,
eventueel via tunnel



Operating system

e Windows: XP of Server 20043:
aanzetten, dan autoconfig

e MacOS: 10.2 Jaguar of hoger:
standaard aan met autoconfig

e *BSD en Linux: over het algemeen

standaard aanwezig, moet het wel
instellen



Applicaties

e Moeten allemaal aangepast worden!!!

e Browsers: IE op XP, Safari 2.0, Firefox
(apart aanzetten onder MacOS)

o Webserver: Apache 2

e Mediaspelers: Quicktime, iTunes,

Windows Media Player, Videolan
Client



-
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Stateless autoconfig

e Router zendt eerste 64 bits uit

e Host combineert 64 bits van router
met MAC-adres

e geen DHCP nodig, altijd zelfde adres

e Privacy: random nummer ipv MAC



Relatie IPv6/link

Modified

Network Part
(router broadcasts)

IIIllllllllllllllllllllll IPv6 Address

TTITTTITTITITTIIT]  MAC Address







Nadelen

e Bestaande (IPv4-) firewall of filter laat
IPv6 meestal gewoon door!

e Als IPvG aanstaat altijd link-local
adressen

e Makkelijk te vinden met multicast
ping



Voordeel

e Nagenoeg onmogelijk te scannen op

zwakke systemen door enorme
adresruimte

e (Verplichte IPsec encryptie/
authenticatie praktisch moeilijk
inzetbaar)






IPvo aanzetten

e Windows XP: ipv6 install op
commandline

e MacOS X: vanzelf!

e Linux: http://www.bieringer.de/linux/
IPv6/IPv6e-HOWTO/IPvG-HOWTO.html

e FreeBSD: edit /ete/re.conf, zie /etc/
defaults/rc.conf



KAM!

www.kame.net

IPv4 IPvo

dancing kame by atelier momonga,

i, Project is a joint effort of six companies in

Japan to provide a free IPv6 and IPsec (for both
IPv4 and IPv6) stack for BSD variants to the world.




traceroute6

e traceroute vs traceroute6 (tracertoc
onder Windows)

e WwWWw.Kame.net

e WwWw.kKame.net

® WWW.1SC.Ors

e WWWw.runningipve.net




TP

o ftp.bit.nl
e 2001:7b8:5:87:20e:ctff:fea’r.c350
e 215.156.12.215

o ftp.nluug.nl
e 2001:610:1:80a4a:192:87:10:2:56
e 192.87.102.36



IPv6 multicast

e Download VLC: www.videolan.org
o Wi-Fi peer-to-peer net ipvémulti
e Start VLC

e "Open network"

e "UDP/RTP Multicast"

e Adres: [ff15::1] of [ff15::1%en1]



Multicast ping

e Linux/BSD/MacOS:
e PIing6 -¢c 2 -I enl ffO2::1
e Windows:
e PIing6 -n L ff02::1
e BSD/MacOS:
e Ping6 -c 2 -I enl -w ffO2::1



The End

http://www.runningipvo.net/
iljitsch@muada.com
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