Standaarden rond
SIP-gebaseerde bedrijfstelecommunicatie

. o=
innoveren met ICT E_l..

Jan Dietz

Inhoud

Historie en achtergrond
Focus op interconnectie
Actueel in ECMA en ETSI

Status en Hobbels

2 Jan Dietz

S
22 mei 2008 '!Ll..




Historie bedrijfstelecommunicatie standaarden

ETSI - AT/ BTC: (terminals / busibess telecommunications)
RTTE directive } TBRs (technical base for regulation)
ONP directive EN/ES/TS (norms/standards/specifications)

ECMA — TC32: (Business Communications)
CSTA (computer supported telecommunications applications)
Q-sig (private network signalling)

JEEC s rapportagelijn vanuit ECMA naar ETSI
Business telecommunications alleen in ECMA
Specifieke requirements voor NGN:
ECMA/TRs input in ETSI TISPAN Wgs
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IMS belofte ... 0eps.... bedrijven

WLAN
GSM/GPRS

UMTS ADSL

T q

IMS - enabling services, wherever the custorier and whatever the access

end-user
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koppelopties NGN-NGCN 9 |

a) Operator publieke net (NGN) bestuurt (ook) de
bedrijfstelecommunicatie (NGCN)

b) Operator private network (NGCN) bestuurt het gebruik
van functionaliteiten in het publieke net (NGN)

c) Een derde partij levert telecommunicatiediensten over de
combinatie van publiek en privaat netwerk

d) Het NGN en het NGCN werken samen op gelijkwaardige
basis (service-interworking / roaming)

..
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Focus ECMA TC32: Interconnection of NGCN and NGN:

Interface Issues

(UNI,NNI)
NGCN I
Application issues — Application —
Currently out of scope Application I Signalling Application
o Services ... fudeinnnn. o Services
Session issues -
» Addressing |
* Identifiers
. I |
* Authentication . S_IP . )
« Charging/ billing Session I Signalling Session
. Eze Security Services [ .........I. ...................................... .. Serv|ces
« Call control — I IMS
* NAT/ FW traversal
« Mobility management |
Transport issues T i | T t
. i i ranspor ranspor
Media Security P I IP Transport P
« Trunking Services Services
- QoS - l
|
L
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Actueel bij ECMA m.b.t. NGCN

TR/ NGCN - General
« General information on Next Generation Corporate Networks
(NGCN)
* Architectural concepts
« Communication scenarios

TR/ NGCN - Identification & Routing
« Session level user identification
* Routing issues

TR/ NGCN — NGN Interworking
» Scenarios for interconnection of NGNs with NGCNs
« Enterprise requirements & technical issues
» Standardization demands

S
22mei2008 TN®

Jan Dietz




Huidig werk bij ECMA m.b.t. Enterprise mobility

TR/Enterprise Mobility — Mobility Management
* Hand-over and roaming in IP-based corporate networks
« Hand-over and roaming between IP-based corporate & public
networks

TR/Enterprise Mobility — Identity & Access Management
* ldentities across networks
* ldentity & access management for persons & objects (SW,
network components)

TR/Enterprise Mobility — Device Management
* Remote configuration of mobile devices
« Enforcement of company policies

...
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actueel: “gereed voor publicatie”

ECMA-355 Tunnelling of QSIG over SIP, 3rd Edition
(ECMA-355 corresponding to ISO/IEC 22535, ETSI TS 102 345).

ECMA TR/NGCN - General
ECMA TR/NGCN - Identification and Routing.

werkwijze met ETSI TISPAN:
« Liaisons and member contributions on
ETSI TISPAN NGN work items WI 1047, 2040, 2041, 2042
 Joint conference calls
with ETSI TISPAN WG2 on progressing enterprise related work items

- adoptie/verwijzing in ETSI TSen mbt Business Communications
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voorbeelden ingebrachte eisen van NGCN aan NGN ﬂ ‘

» Een NGN moet onderscheid kunnen maken tussen “normaal” en inter-entreprise verkeer, opdat
Entrprise-intern verkeer niet onderhevig is aan door regelgeving ingegeven ingrepen (bijv
tappen).

> Behalve waar dit expliciet is afgesproken (signalering of contractueel) mag een NGN zich niet
boven de transportlaag met de media bemoeien (geen boodschap aan de boodschap)

» Een NGN moet toestaan dat het transport van media via een andere route (NGN) wordt
getransporteerd dan de signalering

» Een NGN moet toestaan dat een NGCN methodieken voor NAT traversal gebruikt ter voorkoming
van controle of modificatie door NGN van IP-adressen of poorten in SIP/SDP berichten.

» Een NGCN moet identiteiten binnen zijn eigen domein kunnen wijzigen of toevoegen zonder
nodige inmenging door of reservering bij het NGN

» Een NGN moet ook identiteiten die niet relateren aan een E.164 nummer toestaan.

» Bij het doorgeven van een “Calling user identity” (CLI) of “Connected user identity” (COL) naar
het NGCN moeten deze geschikt zijn voor het plaatsen van een antwoord- of herhalings-oproep
naar de betreffende gebruiker. (zie ook bovenstaande)

» Een NGN moet op verzoek van NGCN encryptie en controle van integriteit van gegevens in eind-
eind-SIP-berichten toestaan zonder zelf toegang daartoe te eisen (behalve als dat vanwege
regelgeving moet)

opm: voor intra-enterprise verkeer, gerouteerd via NGN, is regelgeving in principe niet aan de orde.
“Indien over een netwerk ook diensten worden afgewikkeld van niet-openbare aard (0.m. Gesloten
Gebruikersgroepen, Virtual Private Networks en huurlijnen) willen wij deze diensten specifiek als openbaar
kunnen aanwijzen indien daartoe op grond van de veiligheid van de Staat en/of de handhaving van de
rechtsorde aanleiding bestaat.” [Kamerstukken 11 1995/96, 24 679, nr. 1, p. 8.]
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Algemeen overzicht resultaten

NGN levert functionaliteit voor bedrijven:
« virtual leased line, NGCN sites verbonden via/door NGN;

* business trunking application, het NGN levert “transit” tussen
NGCN's, “break-in” van NGN naar NGCN en “break-out” van
NGCN naar NGN;

 hosted enterprise services, het NGN levert
bedrijfstelecommunicatie functionaliteiten voor eindgebruikers die
direct op het NGN zijn aangesloten.

..
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Specificaties van ETSI TISPAN

TS 181 019 (DTS/TISPAN-01047-NGN-R2) = gepubliceerd
Business Communication Requirements

TS 182 023 (DTS/TISPAN-02040-NGN-R2) = draft beschikbaar
Core and Enterprise NGN Interaction Scenarios and Architectural
Requirements

TS 182 024 (DTS/TISPAN-02041-NGN-R2) = draft beschikbaar
Hosted Enterprise Services; Architecture and functional description

TS 182 025 (DTS/TISPAN-02042-NGN-R2) = draft beschikbaar
Business Trunking; Architecture and functional description
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aspecten business trunking

Subscription-based business trunking (aggregated UNI)

NGCN wordt vanuit NGN gezien als speciale UE:

* groot aantal eindgebruikers, beheerd in het NGCN

» onderscheid tussen “public network traffic” en “private network traffic”

*  specialiteiten voor private network traffic (bijv: private numbering plans,
afwijkingen mbt regelgeving)

NGCN moet zich bij het NGN registreren (SIP registration procedure)

Peering-based business trunking (interconnecting on NNI)

NGCN wordt gezien als een ander NGN met enkele specifieke aspecten:
security and trust;

verschillende vormen van roaming (incl hubbing)

verschil “public network traffic” en “private network traffic”
specialiteiten voor private network traffic (bijv: private numbering plans,
regelgeving)

Nog geen goede oplossing voor:

* routeren van E-email-style URIs, GRUUSs, etc. naar NGCN in geval van
subscription-based business trunking.

» routeren van REGISTER requests door NGNs naar NGCN in geval van
roaming NGCN users

15 Jan Dietz 22 mei 2008 'l_f‘l.i
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actuele hobbels
vermijden van overlap: alle common IMS
standaardisatie in 3GPP,
maar... niet alle onderwerpen zijn nog belegd:
mogelijk blijft bedrijfstelecommunicatie net als
IP-TV in TISPAN
regelgeving (o.a. Zwitserland):
alleen verwijzing naar ENs is geldig Eﬂ ;
(en dus niet naar RFCs of TSs)
politiek/cultureel/historie:
“trust” en “peering based business trunking”
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NGCN user roaming into NGN

Mandatory for scenario

Optional for scenario

Visited IMS Roaming service provider
(NGN 1) (NGN 2) Home NGCN
Gm Mw/Mx__ _ Mx
MWMX ___ _ 1| - === TFraneit 1
P-CSCF | ' IBCF IBCF _,'—I function H IBCF
NSEN [ J L= -7 — CNG NGCN
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| I Transport Transport ! !
: ;}rocessing functions processing functions : :
i [

NGCN gebruiker registreert vanuit visited NGN via NGN waarmee zowel visited NGN als NGCN een “roaming agreement” hebben.

nog niet uitgewerkt: routering requests als roaming service provider verschilt van trunking provider
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interessante gremia:

3GPP - "Third Generation Partnership Project"
System based on the evolved GSM core networks and the radio access technologies that the Organizational Partners
support.

ETSI AT - Access and Terminals
(analog, digital, features, NGN@home, cable)
interface technologies used in publicly offered wired terminal interfaces.

IETF - Internet Engineering Task Force
“a large open international community of network designers, operators, vendors, and researchers concerned with the evolution
of the Internet architecture and the smooth operation of the Internet.
(general internet, applications, operations and management, real-time, routing, security, transport)

CableLabs - Cable Television Laboratories, Inc
A non-profit research and development consortium that is dedicated to pursuing new cable telecommunications technologies
and to helping its cable operator members integrate those technical advancements into their business objectives.
projects: DOCSIS®, CableHome®, PacketCable™, OpenCable™

ECMA TC32 - private/corporate telecommunications
(CSTA; CN/PISN; NGCN; NFC; UWB)
Technical Committees of Ecma International. Co-operation between ETSI and EcmaTC32 is covered by a joint agreement (see
JEEC / sept 2000).

ETSI TISPAN - Telecommunications and Internet converged Services and Protocols for

Advanced Networking .
present and future converged networks including the NGN
(services, architecture, protocols, QoS, security, mobility within fixed networks)
“adoption of IMS of 3GPP for wired networks”

...
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iIngebrachte eisen van NGCN aan NGN

Algemeen
» Zowel NGN als NGCN “zien” elkaar als Black box en kennen dus elkanders architectuur niet

» Afgezien van de voor een gateway naar PSTN/ISDN of een applicatie nodige signalering moet het
NGN transparant en tolerant zijn voor eind-eind-signalering (onafhankelijk van enige interpretatie)

» Een NGN moet onderscheid kunnen maken tussen “normaal” en inter-entreprise verkeer, opdat
Entrprise-intern verkeer niet onderhevig is aan door regelgeving ingegeven ingrepen (bijv tappen).

Media

» Alle mogelijke IP-gebaseerde media moeten tijdens een sessie worden toegestaan, voor zover
valide binnen de commercieel overeengekomen randvoorwaarden (capaciteit, prioriteit, e.d)

> Behalve waar dit expliciet is afgesproken (signalering of contractueel) mag een NGN zich niet
boven de transportlaag met de media bemoeien (geen boodschap aan de boodschap)

=~ Een NGN moet toestaan dat het transport van media via een andere route (NGN) wordt
getransporteerd dan de signalering

NAT en firewall

» Een NGN moet toestaan dat een NGCN methodieken voor NAT traversal gebruikt ter voorkoming
van controle of modificatie door NGN van IP-adressen of poorten in SIP/SDP berichten.

..
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iIngebrachte eisen van NGCN aan NGN (2) < |

identiteiten
» Het NGN moet identificatie van gebruikers en diensten in ieder geval mogelijk maken op basis
van SIP-URIs en optioneel op basis tel-URIs.
» Het moet voor een NGCN mogelijk zijn om zijn eigen domeinnaam te gebruiken voor
gebruikersidentiteiten.
» Een NGCN moet vrij zijn in de keuze van zijn eigen “user parts” voor SIP-URIs binnen zijn
eigen domein
_7=> Een NGCN moet identiteiten binnen zijn eigen domein kunnen wijzigen of toevoegen zonder
nodige inmenging door of reservering bij het NGN
» Een NGN moet een mapping van gebruikersidentiteiten op E.164 nummers ondersteunen.
» Een NGCN moet deze mapping(en) tussen de identiteiten binnen zijn domein en de E.164
nummers kunnen wijzigen zonder tussenkomst van of voorafgaande afspreken met het NGN.
= Een NGN moet ook identiteiten die niet relateren aan een E.164 nummer toestaan.
» Een NGN kent individuele netwerkelemenrten binnen het NGCN (SIP UAS) niet. Dit betekent
dat de SIP registrar en location server functioneel onderdeel zijn van het NGN en dat

REGISTER-requests van de UA binnen het NGCN worden afgehandeld en niet naar het NGN
worden gestuurd.

...
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iIngebrachte eisen van NGCN aan NGN (3) < |

doorgeven van identiteiten

» Een NGN moet “Calling user identity” (CLI) en “Connected user identity” (COL) doorgeven aan
het NGCN mits deze beschikbaar zijn en doorgifte niet ondergeschikt is aan belemmerende
privacy afspraken.

=~ Bij het doorgeven van een “Calling user identity” (CLI) of “Connected user identity” (COL) naar
het NGCN moeten deze geschikt zijn voor het plaatsen van een antwoord- of herhalings-oproep
naar de betreffende gebruiker. (zie ook bovenstaande)

» Bij het doorgeven van een “Calling user identity” (CLI) of “Connected user identity” (COL) naar
het NGCN moet het NGN daarbij in de nodige garantie van de authenticiteit van deze
identiteiten voorzien.

» Wanneer een NGN een identiteit van een NGCN ontvangt moet het NGN het bewijs van de
authenticiteit ervan kunnen aanvaarden.

» Een NGN moet privacy van oproepers en opgeroepenen binnen een NGCN kunnen
garanderen, permanent of per oproep (identiteiten mogen dan niet worden onthuld aan andere
partijen)

» Een NGN moet relevante UA-identities (contact URIs) doorgeven aan het NGCN.

..
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iIngebrachte eisen van NGCN aan NGN (4) < |

security

=~ Een NGN moet op verzoek van NGCN encryptie en controle van integriteit van gegevens in eind-
eind-SIP-berichten toestaan zonder zelf toegang daartoe te eisen (behalve als dat vanwege
regelgeving moet)
opm: voor intra-enterprise verkeer, gerouteerd via NGN, is regelgeving in principe niet aan de
orde.
“Indien over een netwerk ook diensten worden afgewikkeld van niet-openbare aard (o.m.
Gesloten Gebruikersgroepen, Virtual Private Networks en huurlijnen) willen wij deze diensten
specifiek als openbaar kunnen aanwijzen indien daartoe op grond van de veiligheid van de
Staat en/of de handhaving van de rechtsorde aanleiding bestaat.” [Kamerstukken Il 1995/96,
24 679, nr. 1, p. 8.]

» Een NGN moet voorzien in encryptie en integrity protection van SIP berichten op de NGCN-NGN
interface. (Bijv: TLS)

» Een NGN moet een NGCN voorzien van authenticatie van de eerste “hop” in het NGN. (bijv TLS
certificaat

» Een NGN moet op verzoek security (encryption, authentication and integrity checking) van
signalering leveren en garanderen op elke signalerings-hop tussen communicatie-partners.

» Een NGN moet beveiligde media toestaan (encrypted, authenticated and integrity protected),
eind-eind of eind-PSTNgateway, behalve wanneer interventie is opgedragen en geautoriseerd.

» Een NGN moet tussen eindapparatuur aan media security gerelateerd steutelbeheer toestaan
met bewijsbare security (garantie dat sleutel uitwisseling is gebeurd zonder tussenpartij)

...
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koppelopties NGN-NGCN

a) Operator publieke net (NGN) bestuurt (ook) de
bedrijfstelecommunicatie (NGCN)

b) Operator private network (NGCN) bestuurt het gebruik
van functionaliteiten in het publieke net (NGN)

c) Een derde partij lever telecommunicatiediensten over de
combinatie van publiek en privaat netwerk

d) Het NGN en het NGCN werken samen op gelijkwaardige
basis (service-interworking / roaming)

..
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“Antiek” Enterprise Voice
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Operator publieke net (NGN) bestuurt (ook) de bedrijfstelecommunicatie
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b) bedrijf aan het stuur
Operator bedrijfsnet bestuurt (ook) de functionaliteit van het openbare net

secured
media

secured
media

secured secured
4 media media
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c) (onafhankelijke) leverancier (ASP) van telecommunicatie

..
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d) interworking / roaming

<
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